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摘要!针对当前石化企业监控不全面$事故预警不及时$应急救援效率低以及多元监控系统$数据源不兼容等问题"设计了

一套基于物联网的石化工业监控预警与安全应急系统"实现对动静设备生产运行参数的实时监控$危险源自动识别和自动风险

分析"事故的及时预警和应急救援智能决策和调度"解决多元监控系统和数据库的兼容性和共享问题"提高石化企业安全生产

管理和应急指挥调度自动化和智能化水平#
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::随着石化工厂的数量与规模不断增加"涉及石

油化工的重大危险源数量不断增长且其分布范围也

在不断扩大# 近年来"由于对石油化工危险源监测

不全面$故障预防预警不及时和应急救援效率低等

问题导致的重大事故时有发生"给危化品生产企业

及社会公共安全带来严重威胁# 针对上述问题"近

年来国内研究人员开展了一些基于物联网技术的自

动$实时监控系统的研发工作"并取得了一定的成

果(* AR)

# 如在化工物流领域"通过建立涵盖物流运

作$物流监管与物流决策 ! 个层面的物联网系统"加

强对产品和运输工具的管控"实现了物流管理的初

步智能化(? A")

# 青岛石化应用了基于物联网的转动

设备状态监测与预警系统"可以实时监测分析振动$

速度C加速度和温度等转动设备的状态数据"实现对

设备异常状态的智能预警与状态维修(#)

# 广东茂

名石化建立基于物联网的石化厂区环境在线监测系

统"对厂区温度$湿度$可燃C有毒气体浓度等参数实

时监测预警"使企业管理人员能够及时掌握可燃C有

毒气体的实时动态信息"及时排除可能引发危险事

故的因素(T AR)

#

上述应用在石化企业的物联网系统在一定程

度上提高了企业生产运营管理的自动化水平和管

理效率"不过这些物联网系统存在功能单一有限"

且与石化企业其他监控系统存在兼容性以及数据

共享等问题"不便于企业统一规划管理# 针对该

问题"本文中介绍了一种基于物联网技术的石化

*T#**
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装置监控预警与安全应急系统"在石化企业建立

具备设备状态监控$数据互联互通和自动分析$事

故快速预警以及安全应急智能决策等一系列功能

的物联网系统#

:;系统设计功能

如图 * 所示"基于物联网的监控预警与安全应

急系统具备 > 大功能模块#

图 *:系统功能框图

&*'危险源监控模块"包括危险源正常监控模

块$事故早期预警监控模块$危险源交互信息监控模

块以及危险源信息融合分析模块# 系统监控预警对

象一般涵盖石化企业生产$储运场所的动设备&离

心式C往复式压缩机组$机泵群组等'以及储罐$塔

器$换热器等压力容器和压力管道等设备#

&('实时风险分析模块"主要依据危险源实时

监控数据"结合 _6\,Q 分析方法$基于风险的检验

&bL7'和信号分析技术进行动静设备的在线风险评

估"并建立相应的风险分级机制与标准"实现危险源

装置的实时风险分级"指导危险源装置的风险管

理# 该功能模块包括静设备实时风险分析模块$

转动设备实时风险分析模块$仪表系统实时风险

分析模块$操作完整性及风险分析模块和事故风

险分析模块#

&!'事故实时监控模块"主要用于事故状态下

的危险源信息监控"为应急指挥决策提供数据支持"

包括危险参数协同监控模块$事故特征分析及预测

模块$事故回放分析模块#

&>'应急资源建模与调度模块"为企业建立信

息化危险介质信息库$应急资源数据库$应急预案库

和应急指挥调度平台"依据危险源所涉及的事故的

类型$影响范围和严重程度"自动生成相应的应急救

援方案$应急资源需求分配信息以及应急指挥调度

方案# 该模块包括典型事故预案分析模块$事故特

征提取模块$应急预案自动生成模块$应急调度

模块#

=;系统组成和网络架构

=<:;系统组成

该物联网系统整体采用浏览器C服务器&L/,P8./C

H./J45.8'架构"使石化企业管理人员能通过远程终

端访问服务器"可以随时随地进行查询$浏览等业务

流程#系统由 ! 个层面组成!基础数据层$

%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%

数据分析
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处理层以及客户应用层"如图 ( 所示#

图 (:系统组成示意图

基础数据层提供了系统进行业务处理所需的基

础数据"其来源包括企业数据库和设备状态监测数

据"前者包括企业设备基础资料库$危险源监测数据

库$应急资源数据库和应急预案资料库$旋转设备评

价以及危险源评价知识库等%后者包括动静设备$危

险源监测C检测参数$[1H$H7H$Kca以及工业视频

电视数据等#

数据分析处理层主要功能是将基础数据层上传

而来的数据按照相应的算法进行自动分析处理"并

将相关结果推送给客户应用层# 该层包括动静设备

的数据分析和风险评价预警$危险源自动识别分析$

事故预警以及应急决策与调度分析$各个数据库和

功能模块之间的数据交互等功能#

客户通过浏览器可以实时查看各设备状态的

监控数据$相关风险分析结果以及统计报表信息#

发生设备异常报警或事故时"相关报警信息会以

邮件或短信的方式推送给相关工作人员"应急处

理与调度中心通过调用事故后果分析结果和应急

预案库做出相应的应急决策"再将应急指令推送

给应急人员"并能实时查看应急处理和调度的进

程信息#

=<=;系统网络架构

图 ! 所示为该物联网系统的网络架构"通过建

立石化企业网络平台来实现多元数据源的互联互通

和业务处理# 在装置区通过布设传感器网络采集装

置"诸如温度$压力$液位$振动和流量等参数"并通

过网关将数据上传至企业网络平台%根据企业其他

数据库&如设备资料库$应急预案库$危险源评价知

识库等'$[1H 系统$H7H 系统和工业视频系统等数

据库所支持的标准通讯协议"如 ;W1协议$+,-N%8

协议或;[L1协议等"开发相应的数据通讯接口程

序"将这些数据库接入企业网络平台%物联网数据

业务平台对这些数据进行分析处理"并将结果反

馈给企业网络平台%企业管理人员则可以通过远

程终端或移动终端对企业生产运行信息进行实时

查看和决策#

图 !:系统网络架构图

>;结语

建立基于物联网的石化工业监控预警与安全应

急系统"石化企业可以对动静设备生产运行参数进

行远程实时监控和快速决策# 该系统能对设备状态

参数进行自动分析处理"实现危险源装置自动识别

和风险评价"以及对事故及时预警和快速应急指挥

决策"并帮助企业解决多元监控系统和数据源的兼

容性和数据共享问题"提高企业安全生产管理和事

故应急救援指挥的自动化$智能化水平#
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